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� � 摘 � 要: � 本文提出了一类新的认证加密方案,这类方案首次将消息可恢复签名和对称加密有机结合.它有

两个特点,一个是签名中的承诺值只有预定的接收者才能算出,从而又可将该承诺值用作对称加密的密钥,取得

一举两得之功效;另一个是用签名中恢复出的消息与对称解密得到的消息相比较,实现消息有效性的验证,改变

了传统上使用 H ash函数或 Redundancy函数的验证方法.因此本文提出的新方案是一类不使用 Hash函数和 R e�
dundancy函数的认证加密方案,
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Abstract: � A new type of au then ticated encryption schemes is proposed. It first comb ines s ignature w ithm essage re�
covery schemes and symmetric encryp tion schem es together. Th is type of schemes has the follow ing two characteristics: the

comm itm en t value of the signature is on ly recoverab le by an intended receiver, so the value also can be used as a shared

symmetric key of symm etric encryp tion and acts as  two b irds one stone!. The validity of the receivedmessage is verified

by comparing the recoveredm essage from the signaturew ith the decryp ted message instead of using Hash or Redundancy

functions in trad itionalmethod. Therefore, the p roposed scheme is an authen ticated encryption w ithou t using Hash func�
tions or Redundancy functions.
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1� 引言

� � 随着网络的广泛应用,网上传输信息不仅仅要求机密

性保证,而且要求认证性服务, 在许多的应用, 如电子邮

件、电子商务、电子政务等中,往往还是同时需要机密性和

认证性保护.作为信息安全主要技术的密码学是以加密技

术保护消息的机密性,以数字签名实现认证性的. 传统上

同时实现认证和加密的方法是加密和签名的组合,通常采

用  先签名再加密 !的方法.这种组合的计算和传输代价是

加密和签名的总和,且这种传统方法使用的是公钥加密和

签名算法,计算速度慢,代价高. 1994年, Horster, M ichels和

Petersen在文献 [ 1]中基于 N yberg和 Rueppel文献 [ 2]中的

消息可恢复签名方案 ( N �R签名 )提出了一种认证加密方

案 ( authen ticated encryption scheme),简称 HMP方案, 能以

较低的传输代价同时实现认证和加密功能. 1995年, Lee和

Chang在文献 [ 3]中给出 HMP方案的一个修改方案 ∀ LC

方案,其特点是不需要 Hash函数,因此计算代价显著降低

而且保持了与 HMP方案有相同的传输代价. 1999年, Chen

又 进 一 步 提 出 对 HMP 方 案 和 LC 方 案 的 改

进方案 ∀ Chen方案
[ 4]
, 该方案不使用Hash函数,但与 LC
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方案一样要使用 R edundancy函数来验证消息的有效性.

1997年, Zheng提出了一种新的实现认证加密的思路,称之

为签密 ( signcryption)
[ 5]
,它将对称加密和数字签名相结合,

在一个逻辑步骤里同时实现认证和加密的功能,其代价远

远低于传统方法.但到目前为止提出的所有签密方案包括

Zheng的方案都要使用 Hash函数.

在密码方案中, Redundancy函数和 Hash函数的使用

必然导致方案要承受由 H ash和 Redundancy函数带来的安

全威胁。已有认证加密方案都使用 H ash或 R edundancy函

数.为此,本文结合消息可恢复签名和签密的思想,对已有

方案进行改进,提出了一类不使用 Hash和 R edundancy函

数的认证加密方案.

2� 相关工作

� � N �R消息可恢复签名、HMP方案、LC方案和 Chen的

认证加密方案以及 Zheng的签密方案都是本文所设计方案

的重要基础,鉴于这些方案之间的相互关联性,这里主要

对 N�R消息可恢复签名、LC认证加密和 Zheng的签密作一

介绍.

2�1� N�R消息可恢复签名
消息可恢复签名是指消息可以在签名中传递并在接

收者处被恢复出来.也就是说, 消息不需要 H ash或者和签

名一同传输,这样可以节省存储空间和传输带宽
[6]
.

在最著名的签名方案,基于大数分解的 RSA和基于离

散对数的 ElG am al和 DSA签名方案中, RSA签名自身具有

消息可恢复功能,而基于离散对数的 ElGam al签名和 DSA

签名都没有.文献 [ 6]给出了一种方法,使得基于离散对数

的签名方案也可具有消息可恢复功能,由此可得到一批基

于离散对数的消息可恢复签名方案,下面是其中一例.

设 p是一个大素数, q是 p - 1的一个大的素因子, g #
Z*

P 是 q阶元素, xa和 ya = gxa (mod p )分别是 A lice的私钥

和公钥,类似地, xb和 yb分别是 Bob的私钥和公钥.

假设 A lice要发送签名的消息 m # Z*
p 给 Bob. A lice首

先随机选取 k# Z
*

q ,计算 r=mg
�k
mod p, r∃= r mod q和 s=

k
�1

( 1+ r∃xa )mod q,并将签名 ( r, s)发送给 Bob. Bob由 ( r, s)

恢复消息m = g
s
� 1

y
r∃s

� 1

a r mod p,然后再用 Redundancy函数验

证消息 m的签名的有效性.

文献 [ 6]给出的消息可恢复签名方案中有一些不需要

求逆,这在本文提出的这类方案中也会发挥其特有的作

用.

2�2� LC认证加密方案

基于 N �R消息可恢复签名, HMP给出的认证加密方案

尽管有较低的传输代价,但 HMP方案需要 Hash函数.而

Hash函数的安全性是依赖于迭代函数计算复杂性分析的,

它会在一些特殊的攻击下变得不再安全. 为此, Lee和

Chang修改了 HMP方案,在 HMP方案基础上给出了一种

不使用 hash函数的认证加密方案 �LC认证加密方案. 具体

方案为: A lice随机选取 k # Z
*

q , 计算 K = ( y
k

b ( mod p ) )

% (mod% q), r=mK (mod p)和 s= ( k - x a r) (mod q),并将

( r, s)给 Bob. Bob接收到 ( r, s),先计算出 yab = g
x ax b

(mod p )

= y
xb

a (mod p )和 K = ( y
s

by
r

ab ( mod p ) ) ( mod q),然后恢复消

息 m = rK
�1

(mod p),最后再用预先选好的Redundancy函数

验证消息的有效性.

与 HMP方案相比, LC方案没有使用 Hash函数,但文

献 [ 3]称 LC方案与 HMP方案一样可抗击已知消息 �密文
对攻击 (本文认为 LC方案抗击已知消息 �密文对攻击的强

度与 HMP方案所能达到的强度不同 ).在 HMP方案中,如

果不使用 Hash函数,攻击者由 (m, r, s)便可计算出收发双

方的 D iffie�Hellman共享密钥 yab.在 LC方案中攻击者由

(m, r, s)计算收发双方的 D iffie�H ellman共享密钥 yab的途

径有两个,一个是通过K = ( y
k

b (mod p) ) (mod p ),计算出 y
k

b

(mod p ),再由 yab = [ y
k
b ( y

s
b )

�1
]

r
� 1

( mod p ),计算 yab;另一个

是由K = (y
s

by
r

ab (m od p ) ) (mod q)直接计算 yab.而这两种途

径无论哪一种都要遇到双重模难题 (关于此问题的困难性

见文献 [ 3] ).

2�3� Zheng的用短签名的签密方案

HMP方案、LC方案和 Chen方案都是基于消息可恢复

签名的,与之不同, Zheng开辟了一条新的实现认证加密的

途径,即将一般签名和对称加密有机结合的模式 -签密.

Zheng提出了两个非常类似的签密方案,分别称为 SCS1和

SCS2
[ 5, 7]

.这两个方案分别用到 E lG amal族签名中 DSS的

两个非常类似的短签名方案,简称 SDSS1和 SDSS2.与 DSS

相比,短签名 SDSS有以下好处: ( 1 )签名较短, DSS为

2q比特, SDSS为 | hash (% ) | + q 比特 (一般 q & 2

hash (% ) ); ( 2 )在签名验证阶段不需要模逆运算或除法

运算; ( 3)在随机预言机模型下是可证明安全的.文献 [ 6 ]

给出了将一般签名方案转化为短签名的通用方法,由此可

得到一批有效的短签名方案.

下面给出 Zheng的签密方案,以 SCS1为例.该方案中

ha sh表示单向 H ash函数, KH 是钥控的单向 Hash函数,

(E, D )是安全的对称加解密算法对,其它参数同前面所

述.假设 A lice要签密消息 m给 Bob. A lice首先随机选取 k

# Z
*

q ,计算K = ha sh (y
k

b mod p ),将K分成适当长度的K 1和

K 2;并计算 r= KHK 2
(m ), c= EK 1

(m )和 s= k / ( r+ xa ) % mod

q. A lice将签密密文 ( c, r, s)发送给 Bob. Bob执行解签密,

计算K = hash (ya % g
r
)

s% x b

m od p,并将 K分成 K 1和 K 2,解密

出消息 m =DK 1
( c),验证 r= KHK 2

(m )是否成立,以决定接

受 m还是拒绝接受.

Zheng签密方案的巧妙之处在于以一种特殊的方式计

算签名中的承诺值 K,使得只有预定的接收者才可以恢复

它,那么该承诺值就可以用作发送方和接收方之间共享的

对称密钥,从而可应用于对称加密提供消息的保密性,取

得一举两得的功效.
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3� 不使用 Hash和 Redundancy函数的认证加密方

案

� � N�R方案具有较小的签名长度和消息可恢复特性, LC

方案用一个以上模运算难题取代了 HMP方案中的H ash函

数, Zheng的签密方案则利用了对称加密高效高速的优点.

尽管如此,现有这些认证加密方案都毫不例外的需要使用

Hash函数或者 R edundancy函数.本文结合 N �R消息可恢
复签名、LC认证加密和签密的思想, 构造了一种不使用

Hash函数也不需要 Redundancy函数的新型认证加密方

案.下面给出这类新型方案的一个具体方案.各参数如前

所述.

假设 A lice要认证加密的发送消息 m # Z
*
p 给 Bob,那

么, A lice执行签名加密和 Bob解密验证的过程如下.

A lice签名加密:随机选取 k# Z
*
q ,计算

K = (y
k
b (mod p ) ) (mod q)

r=mg
�K

(mod p ) � c= EK (m )

s= k / ( r+ xa ) (mod q) ( 1)

A lice将 ( c, r, s)发送给 Bob.

Bob解密验证:

计算 � � � K = ( ( y
r

by
x b

a )
s
(mod p) ) (modq) ( 2)

解密 � � � m =DK ( c )

验证 � � � r=mg
�K

(m od p ) ( 3)

若式 ( 3)成立, Bob接受 m是 A lice发送给他的有效消息;

否则拒绝接受.

该方案的正确性推导如下:

� � � � K = ( ( y
r

by
x b

b )
s
(mod p) ) (modq)

= ( ( g
x br

g
x axb

)
s
(m od p ) ) (mod q)

= ( ( g
( r+ x a) s

)
xb

(mod p ) ) (mod q)

= ( ( g
x b

)
s( r+ x a)

(mod p ) ) (mod q)

= ( ( y
k
b ) (mod p) ) (m od q) = K

由于消息可恢复签名的多样性和短签名的多样性,用

以上方法可以得到一类这样的认证加密方案.

4� 讨论上述方案的安全性和有效性

� � 该方案是基于 LC认证加密方案和 Zheng的签密方案

的,所以其安全性也是以 LC认证加密方案和 Zheng的签

密方案的安全性为基础的.以下具体通过可能存在的攻击

来考察所给新方案的安全性.

( 1)除 A lice和 Bob外的第三者想从 ( c, r, s)得到 xa、

x b、K 和 yab = y
x b

a mod p = y
xa

b m od p.求解秘密参数 k和 yab要

同时遇到离散对数难题和双重模难题;想从式 ( 1)解出 xa

或从式 ( 2)解出 xb和 K 也是不可能的;通过式 ( 3)求K 必

然遇到离散对数难题.因此从公开参数及 ( c, r, s)解出 xa,

x b和 K都是不可能的.

( 2)Bob想得到发送者的秘密 xa 和 k.与 ∋ 中原因相
同,由于求解秘密参数要遇到离散对数难题和双重模运算

的保护, Bob不知道 k的值,也就不能从式 ( 1)解出 x a.尽管

Bob知道 y ab和K,但要从式 ( 2)解出 xa要面临离散对数难

题.

( 3)除了 A lice,其他人包括 Bob想要伪造认证加密密

文 ( c, r, s).如果 Bob想伪造 A lice的满足式 ( 3 )的认证加密

密文, 那么他可以随机选一些参数,再试图由方程解出其

余参数,在求其余参数的过程中他必然遇到离散对数或双

重模运算难题, 因此这种方法是不可行的.其他人伪造合

法密文更不可能,因为他们并不比 Bob拥有更强的能力.

( 4)除了 A lice和 Bob,任何第三者想得到消息 m.这是

不可能的,因为他不知道秘密参数 K.

( 5)新方案同 HMP和 LC一样是可抗击已知消息 �密
文对攻击的,因为攻击者从 (m, c, r, s)得不到 K,也得不到

yab、x a和 k.

新方案以一种特殊的方式计算消息可恢复签名中的

承诺值 K,使得只有预定的接收者才可以恢复它,将该承诺

值用作发送方和接收方之间共享的对称密钥,从而使对称

加密得以应用, 提供消息的保密性,很好得将消息可恢复

签名与对称加密结合在一起,既利用了对称加密快速高效

的特点又利用了消息可恢复签名可恢复消息及不需要

Hash函数的优点,最终实现了不使用 Hash和 Redundancy

函数的目的.另外短签名的使用也减小了在解密认证阶段

的模逆运算和除法运算.

5� 结论

� � 本文给出的新型认证加密方案将消息可恢复签名与
对称加密相结合,将由签名恢复出的消息和对称解密解出

的消息相比较,实现消息的有效性验证,从而避免了 H ash

函数和 R edundancy函数,这样也就避免了使用这些函数所

要面临的相应安全威胁.因此,设计这样的密码方案不仅

有理论价值还有着实际意义.
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